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Gidi thiéu
Vao thang 1 nam 1996, thong s6 ky thuat chinh thic ctia USB 1.0 da dugc ra mat va hiia hen tao nén mét ky nguyén cua
tinh déng nhat, tién Igi va linh hoat cho cac nha cung cép thiét bi ngoai vi cing nhu ngudi dung cudi. 27 nam sau, USB van

duy tri kha nang tuang thich ngugc vdi tiing phién ban. USB tiép tuc ton tai va trd thanh nén tang clia giao dién phan cling
may tinh, ti may ch dén dién thoai thong minh.

Tinh don gidn chi can cdm va chay, cung t6c dé ngay cang tang da khién & luu tri di dong USB
phat trién trg thanh mot trong nhiing sang kién thanh cong nhat trong lich st. Thé nhung, di
kém tinh tién lgi d6 la mot su danh déi trong bao mat dit liéu. Trong thé gidi ngay nay, néu
khoéng st dung cac cong cu thich hgp nhu bao vé diém cudi trén may tinh chii va cac phuong
phap bao mat di liéu thich hgp, ngudi dung cé thai dé bat can trong viéc st dung 8 luu tri
USB dé mang theo sé khién ban than va nhiing nguai khac c6 nguy co bi xam pham dir liéu -
mot viéc cé thé gay t6n that ndng né cho ngudi dung cudi va tham chi c6 thé lam tén hai dén
toan bo t6 chiic hodc chinh phu.

Ngoai viéc bdo vé mai trudng may chd, USB cling can dugc bao vé bang mat khau va tinh nang
ma hoéa phan ciing trén thiét bi. Diéu nay tao ra hang rao phong thi chic chdn nhat dé chéng lai xam nhap. Chung ta sé
xem xét mot sd quy tac thuc hanh t6t nhat dé sir dung USB an toan hon, cling nhu 6 cai nhin sau hon vé USB noi chung.

Bién phap ly tuéng la s dung phuong phép két hop, nhung d6 viing chai clia tinh nang ma hda va cau phan phan cling
ndi tai ctla USB mdi la diéu t6i quan trong. Cac yéu té nay mang lai lgi ich cho nhiéu linh vuc tir tai chinh, y t& dén san xuat
va quan su. Cac yéu té nay cling dong mot vai tro quan trong trong qua trinh lam viéc tir xa khi ma viéc truy cap mang la
khéng kha dung, dé bi tdn cong hoac khong thuc té.

Cac USB ma hoa phan ciing hién dugc cung cap theo cac xép hang chiing nhan khac nhau va cung cap nhiéu tinh nang
bdo mat. Bang cach kiém tra cac thudc tinh va kha nang tuy chinh, tinh phu hop ctia USB dé st dung lam cac gidi phap doc
lap cling dugc thé hién qua kha nang dam béo an toan trong rat nhiéu loai méi trudng nhay cdm khac nhau.

(] ®
' KlngStOIl #KingstonilsWithYou #Kingstonlronkey

TEC NOLOGY



Cho phép truy cap cong: Luu trir USB két hop véi phan mém
chéng that thoat dir liéu quan ly diém cudi

Trong nhiéu thap ky, cac ing dung chéng vi-rat va phan mém déc hai da tao ra hang rao bao vé & cap do ca ban nhat - tu
dong quét cac tép tin tai xuéng va thiét bi dinh kém, dong thai bao cdo hodc c6 hanh dong déi véi néi dung dang ngs. Kha
nang bao vé ctia phan mém chéng vi-rdt thé hé maéi (NGAV) sé tién thém mot budce. Thay vi chi dua vao co sé dit liéu dugc
cap nhat lién tuc vé cac chi ky vi-rat, NGAV bé sung cac tinh nang hoc may va phat hién hanh vi dé cé thé xac dinh va gidam
thiéu cdc méi de doa chua biét.

Tuy nhién, day khong phai la vi khi duy nhat. D6i véi nhitng ngudi mudn thiét 1ap hang rao bao vé chéac chan khoi cac
thiét bi ngoai vi cla ngudi dung va nhiéu loai khac, phan mém Chéng that thoat dir liéu quan ly diém cudi (DLP) cung cap
phuong tién dé tir chai bat ky loai truy cap nao vao cdng USB va cac diém truy cap khac.

Phuong phép “Chan moi c6ng” dé€ dam bao bado mat chdc chan c6 thé loai tri rdi ro va, trong mét s
trudng hap, cé thé 1a mét giadi phép can thiét. Tuy nhién, thuc té cho thdy mét chinh sach nhu vay
thudng khong phai la mét cong cu hiéu qua va cé thé gay ra nhiing hau qua khéng mong mudn.

DU vay, mot s6 quan tri vien CNTT thudng ti chéi yéu cdu m& c6ng USB trén may ngudi dung, vi lam
nhu vay trén cac di€ém cudi nay sé cho phép truy cap truc ti€p vuct qua tudng Ira ctia doanh nghiép.
Thai dé than trong do6 la dé hiéu, nhung trong van dé cho phép truy cap 8 luu trt USB, viéc cap dac
quyén nay khéng nhat thiét phai la rac réi bdo mat I6n néu tuan th cac diéu kién tién quyét nhat
dinh.

Mét yéu cau thiét yéu la bd ting dung quan ly diém cudi phai cé tinh nang quét phat hién maoi de
doa trén cac gidi phap diét vi-rit/chéng phan mém doc hai, cing nhu giam sat va quan ly tap trung tat ca cac diém cudi
clla ngudi dung.

Nhin chung, phuong phéap don gian nay xuat hién dugi nhiéu hinh thic khac nhau trong nhimng giai phap hop nhat ctia
cac nha cung cap phd bién nhu McAfee MVision, Sophos Intercept X, Symantec Endpoint Security, Trend Micro Smart
Protection va WinMagic SecureDoc, v.v.

Tinh chinh danh sach trang

Trong bdo mat cac thiét bi luu trir USB, phuang phap can trién khai phu thudc vao muc dé
bao vé can thiét. Mot phuang phap don gian nhung hiéu qua la dua cac thiét bi luu tri USB
vao danh sach trang bang cach st dung cac gia tri Ma nhan dién nha cung cap (VID) va Ma
nhan dién san pham (PID) tuong Ung. Tat ca cac thiét bi ngoai vi USB clia mbi nha san xuat
déu c6 mot ma VID duy nhat chung, nhung ma PID sé thay d8i cho méi sdn phdm mai dugc
phat hanh.

Khi 1ap danh sach tréng, chi stt dung ma VID clia mét nha san xuat sé la qua rong dé c6 thé
bao mat vi khi d6, moi thiét bi USB ma don vi dé tiing san xuat déu sé dugc phép truy cap.
Ma PID sé cho phép di sau vao tirng san pham haon va yéu cau chi mét model cu thé mai
dugc cap quyén truy cap vao hé thong may chu.

Day c6 thé 1a mét budc cai tién nhung van chua phai la ly tuéng. Thiét bi luu trir USB cuc ky
phd bién nén ngudi dung van co6 thé mua thiét bi riéng sao cho giéng vai cac model dugc
cap quyén. Trudc nhimng thach thic nay, Kingston Technology cung cap céc giai phap riéng
dé tang cudng bao mat cho thiét bi luu trir USB ctia ban.

Chuong trinh tly chinh cla ching téi sé tao lap cau hinh PID tuy chinh danh riéng cho mot
t6 chuc va dp dung dugc cho nhiéu loai 6 USB flash ma hoa cda Kingston. Khi trién khai cac
thiét bi c6 ma nhan dién san pham tuy bién nay, cac cong ty khéng chi hudng loi tir mét danh sach tréng dugc don gian
hoa, ma con c6 thé tang cudng dang ké kha nang bao mat. Néu khong cé ma PID tuy chinh khép véi danh sach, ngay ca
nhiing thiét bi c6 vé gidng hét nhau do nhan vién ty mua ciing sé bi tir ch6i quyén truy cap.

Mac du ma PID tuy chinh sé cho phép quan tri vién CNTT dua cac thiét bi luu trir USB mdi vao st dung that nhanh chéng va
dé dang, nhung c6 mét giai phap thay thé & cap dé sau hon la s dung s6 sé-ri riéng clia tiing thiét bi ma hau hét cac USB

(] ®
' KlngStOn #KingstonilsWithYou #Kingstonlronkey

TEC NOLOGY



ma hoa cla Kingston déu cd. Giai phap nay yéu cau phai dang ky tiing sé sé-ri thiét bi duy nhat vai boé phan mém quan ly
diém cudi. Ban dau, viéc nay sé do nhan vién CNTT x( ly va Kingston c6 thé cung cdp danh sach cac s6 sé-ri kem moi don
dat hang - cac s6 nay luon & dang chi va s6 va khéng theo thi tu. Phuong phap nay cho phép trién khai cac chinh sach
linh hoat hon nhiéu nh& dua trén quyén s& hitu 6 dia riéng 1, thém vao dé 1a kha nang truy xudt nguon géc thiét bi chinh
xac — mot Igi ich vo cling gia tri trong cac tinh hudng diéu tra vé CNTT. Mot s8 6 Kingston c6 sn s6 sé-ri va ma vach trén vo
dé quét dién tdr. Cac 6 khac c6 thé dugc tuy chinh dé thém ma vach va s6 sé-ri trén vé cho doanh nghiép. Nhiing théng tin
nay c6 thé dugc st dung dé theo doi 6 dia.

Theo mac dinh, hé théng quan ly diém cudi cung cip quyén truy cdp vao ma VID/PID dé chan céng va lap danh sach trang.
Gidi phap clia Kingston giup tan dung cac tinh nang nay linh hoat hon va cho phép trién khai cac chinh sach phu hgp va
sang tao hon, tao diéu kién st dung thiét bi luu tr USB thuan Igi. Bang cach thiét 1ap moét phuong phap nhan dang thich
hap, chinh sach bao trum “Chan moi c6ng” khéng chi qua don gian ma con trd nén thiia thai.

Giai phap an toan va tuan thu cho ngudi dung tur xa

Dé dap ting nhu cau bao mat, viéc l1ap danh sach trdng cac thiét bi chi giup gidi quyét mot nira van dé, hay noi cach khac
chi la gidi phap ntra vai.

Nh& dac tinh tién Igi va don gian, cac thiét bi luu trir USB trg thanh thi
khoéng thé thi€u trong nhiéu doanh nghiép va té chuic, noi ma tinh di
déng la chia khoa dé mang lai trdi nghiém truyén dit lieu mugt ma.
Trong hau hét cdc méi truong, vi ly do tuan tha va duy tri tét “vé sinh”
CNTT, viéc trang bi cho nhan vién USB ma héa dé phuc vu céc tac vu
nhu vay la diéu can thiét. Thong qua két hgp bao vé bang mat khau va
ma héa thiét bi, 6 luu tri di ddng sé dugc trang bi cac bién phap bao
vé dé ngan truy cap vao di liéu nhay cdm néu thiét bi khéng may bi
that lac, mat cdp hodc bod quén trong trudng hop c6 kha nang dé bi
tan cong.

Day khong phai la mét giadi phap da nang vi cé nhiéu ky thuat ma hoa
khac nhau va su khac biét tré nén dang ké nhat khi so sanh gitra cac
giadi phap ma hoa phan mém va phan cling. Vay giai phap nao la tét
hon? Diéu nay phu thudc vao nhu cau ctia ban, nhung c6 mot cau hoi
khé hon can giai dap la: “Giai phap nao an toan hon?”

Vé co ban, ma hoa phan mém la mét lua chon giup tiét kiém ngan sach
va c6 thé dap ing nhu cau clia mét sé linh vuc c6 quy mé hoat déng
nhé. Giadi phap nay cliing sé phu hgp véi cac doanh nghiép khéng coi
viéc chuyén di liéu |a hanh ddng nhay cdm va quan tam nhiéu hon dén viéc tuan tha chinh sach.

Tuy nhién, ma héa phan mém ciing la diém yéu clia chinh gidi phap nay vi yéu cau cac ing dung tuong tac truc tiép véi
khach hang can phu thudc vao may tinh dé thuc hién cac tdc vu ma hoéa. Do d6, khi lién két, thiét bi luu tri dugc ma hoa
bang phan mém chi cé muc d6 an toan nhu may tinh chu.

Kha nang bi khai thac cing tang cao vi néu cé quyén truy cap vao bdé nhé ciia may tinh, tin tac c6 thé “danh hoi” dugc cac
mat khdu ma hoéa/giai ma. Dir liéu trén 6 dia cling c6 thé bi tdn cong theo hinh thic thi sai (brute force) vi tinh nang bao vé
truy cap bang mat khau sé trg nén thira thai néu co thé truy cap va sao chép cac tép dugc ma héa.

Can luu y rdng, ma hoa dua trén phan mém cé thé doi hdi cap nhat phan mém theo thai gian, diéu nay cé thé khién viéc
trién khai trd nén phuc tap do tao thém ganh nang cho nhan vién CNTT. Diéu t6i té nhat 1a ma héa phan mém co thé bi
nhan vién g& bé hoan toan do chan nan véi cac van dé vé tinh di ddng ctia 8 nhé gilia cac nén tang. Ngudi dung 6 nhé cé
thé sao chép dir liéu trén 6 dia ma hoa vao may tinh, dinh dang lai 6 dia thanh 8 dia khéng ma hoa, sau d6 sao chép dit
liéu tr lai vao 6 dia. Luc nay, dit liéu sé khéng dugc bao mat va rat dé bi xam pham. D8i v6i muc dich tuan tha luat va quy
dinh vé quyén riéng tu di liéu, day Ia hanh vi khéong thé chdp nhan vi tinh ndng bao mat ctia USB c6 thé hoan toan bi vo
hiéu hoa.
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Ma héa trén chip: gidi phap chac chan va nhanh chéng

Ngudgc lai, USB dugc ma hoa phan cling hoat dong déc lap vai may tinh vi c6 bé xt ly chuyén dung dugc tich hgp san trén
6 dia thuc d€ quan ly qua trinh ma hoa. Loai 6 nay c6 mét quy trinh ma héa ludén bat cung kha nang béao vé chéng lai cac
cudc tan cdng mat khau dang thir sai, nhd dé sé khéng cho phép truy cap va sao chép cac di liéu dugc ma hoa.

Cac USB ma héa phan ciing cap doanh nghiép va cap quan su cla
Kingston st dung chudn ma héa AES 256 bit & ché dé XTS. La mét ky
thuat ma hoa dugc chap thuan trén toan cau, AES 256 bit mang dén
cac bién phap bao vé di liéu nghiém ngat. Bang cach s dung hai
mat khau riéng biét & cac giai doan khac nhau ctia qua trinh ma hoa/
giai ma, ché do XTS ¢é tac dung tuong tu nhu ma hoéa di liéu hai lan.

Khi s&r dung, mat khau ma hoa dugc 1y tur trinh tao s6 ngau nhién
cla bo diéu khién 6 dia va can mat khau cia ngudi dung dé mé
khéa. Khi qua trinh xac thuc dién ra trong phan ciing mat ma cua
thiét bi, mat khdu ma hoéa va cac chic nang bao mat quan trong
khac dugc bao vé chdng lai cac hanh vi lgi dung phé bién nhu
BadUSB, cac cudc tan cong khéi déng ngudi, ma ddc hai va tan cong
th sai.

Mot trong nhiing lgi ich tic thi nhat cia ma hoa phan cing la hiéu
suat clia 6 dia dugc tang cudng dang ké so véi 6 dia dugc ma héa
phan mém vi khong phai tai cac tac vu ma héa l1én may tinh chd. Moi
hoat dong déu dién ra bén trong & dia.

Cac USB dugc ma héa phan ciing nhu Kingston IronKey D500S la
thiét bi dugc bao vé bang mat khiu va da dugc ma hoa sén. Khi s
dung, chi c6 6 khéi chay dugc bao vé chéng ghi méi hién thi khi bat dau vi 6 nay chita iing dung dugc st dung dé xac thuc
mat khau va mé& khoa 6 luu trit dugc ma héa chinh. Quy trinh nay gitp tranh viéc cai dat bat ky loai trinh diéu khién hoac
phan mém nao trén may tinh cha.

Hon nla, USB ma hoa phan cing cuta Kingston dugc trang bi chuong trinh diéu khién c6 chi ky s6, giup ngan chan moi
hanh vi xam pham chuang trinh diéu khién trong thiét bi. Lép bdo mat bé sung nay gilp bdo vé chéng lai cac cudc tin
céng nhu BadUSB muén khai thac 16 hdng vén c6 trong chuong trinh diéu khién cda thiét bi USB. Diéu nay c6 thé khai
chay cac Iénh thuc thi 8n hoac ma ddc hai trén may cha.

Tat nhién, phuong phap “Chan moi c6ng” sé han ché rdi ro bi cac cudc tdn cong BadUSB lgi dung, nhung sao phai hy sinh
nang suat bang cac phuang phap 16i thadi nhu vay? Nhu ching téi da nhan manh & trén, hoan toan cé thé vira duy tri mot
mai trudng an toan, viia cho phép st dung thiét bi luu trit di ddng néu c6 cac quy trinh thu mua va trién khai don gian dé
dua loai USB ma héa phan ciing vao st dung.

Lam viéc tir xa an toan va tuan thu

Khi [am viéc tir xa, cac cd nhan khéng dugc bao vé trong moi
trudng lam viéc an toan cla té chic, vi vay can c6 mot chién lugc
phu hop han cling nhu mét cai nhin méi hon vé cac yéu té can uu
tién.

Trong mot ké hoach bdo mat tir xa, néu chan cac céng USB trén
may tinh xach tay cia nhan vién chi dé€ budc ho truy cap vao may
chli qua Internet dé tai lén hodc truy xuat tai liéu, viéc nay c6 mang
lai Igi ich gi? Khi di chuyén, ho c6 thé chi tiép can duoc cac két noi
Internet m& nhu diém truy cap Wi-Fi khéng an toan hodc khéng
dang tin cay. Diéu nay gay ra nhiéu méi nguy hiém va lam gia tang
dang ké kha nang bi xam pham. Cac méi de doa nhu chédn va giam

(] ®
' KlngSt()n #KingstonilsWithYou #Kingstonlronkey

TEC NOLOGY



sat dir liéu théng qua giad mao, tan céng xen gilta (Man-In-the-Middle, MitM) va nghe trém mang chi la mét s6 trong nhiing
phuong phap tan cdng ngay cang tinh vi ma to6i pham mang cé thé Igi dung. Ngay cd mang VPN cling da bi anh hudng.

K&t ndi mang Internet cla té chiic cling chinh la mot diém cudi khac va miic do tiép xuic thudng xuyén cé hitu khién két
ndi nay trd thanh mét diém xam nhap cuc ky dé bi tan cdng va nham dén. Khi ma cho phép truy cap tir xa sé tao ra nhiing
rGi ro bao mat riéng, dac biét la khi lién quan dén dit liéu nhay cam.

Viéc Gy thac cho nhan vién lam viéc tir xa st dung USB dugc bao vé bang mat khau va ma hoa phan cing gidp loai bo hiéu
qua céc 16 héng mang tiém an dé. Tuy nhién, qua trinh nay doi hoi phai ki€ém tra ki hon cac USB c6 thé st dung va xem cac
USB nay dap Ung nhu cau clia tirng moi trudng lam viéc tir xa ra sao. Viéc nay khong chi don gian la lua chon mic dung

lugng cutia & dia hay quyét dinh c6 can gan sé sé-ri cho 6 dia hay khéng, ma lién quan dén cau tric vat ly cta chinh thiét bi.

Bao vé chdng giad mao: Giai phap phan ciing vat ly

Van dé chinh la can xac dinh USB ma héa phan ciing co tinh nang chéng tac déng tir bén ngoai hay khong. Mic dé an toan
cla thiét bi trudc nhiing can thiép nhu vay dugc phan anh & cac tiéu chudn nhu FIPS 140-3. Mot s6 cap do clia cac tiéu
chudn nay nghién ctiu ky ludng kha nang chéng chiu clia ciu tric vat ly ctia 6 dia khi khéng st dung cac phuong phap
mat ma.

Chung nhan FIPS-197 lién quan chi danh gia cac thudc tinh ma hoéa
phan cling va cac thiét bi nhu IronKey Vault Privacy 50 va O SSD Vault
Privacy 80 External, day la cdc mau danh cho doanh nghiép va khéng
yéu cau bao mat di liéu & cap quan su. Nhiing & dia nay ré hon nhung
thi€u kha ndng bao vé chéng lai hanh vi gid mao & dia vat ly.

Vi chiing nhan FIPS 140-3 Cap 3 (dang chd phé duyét), cac phuong
phap dugc trién khai dé phat hién hanh vi gid mao thiét bi duoc xép
hang cap quan su. Kingston cung cap cac 6 FIPS 140-3 C4p 3 nay cho
cac doanh nghiép, chinh phii va quan ddi trén toan thé gidi. Level 3 Pending

S dung nhua epoxy bén trong dé phu lén tat ca cac mach 6 dia can
bao mat va gan chat cac cau phan bén trong vao vé la bién phap tao
ra mot buc tudng bao vé khac. Moi nd luc ma vé kim loai déu sé cuc ky
kho khan va c6 thé khién cac chip va cac cdu phan khac bén trong bi
hu vé, cudi cuing khién & dia khong thé hoat dong. Véi loai nhua epoxy
cling va khong trong suét nay, viéc gia mao cac cdu phan quan trong
trd thanh mot nhiém vu gan nhu bat kha thi. Cac thiét bi nhu Kingston
IronKey D500S va S1000 c6 tinh nang bao mat bé sung nay.

Khéng chi gidi han & cac bién phap bao vé thiét bi mang tinh vat ly, Kingston IronKey S1000 con nang kha nang chéng gia
mao lén mot cdp dé cao han. Chip mat ma trong clia IronKey S1000 c6 thé phat hién ra bat ky hanh vi gia mao vat ly nao

va sé khién 6 dia khéng thé st dung dugc ngay sau khi thiét bi dugc khai déong. Trong cay vao cac thiét bi luu trd USB ma
hoa phan cling dé truy cap va truyén cac tép nhay cdm la mot gidi phap thuc té, tao diéu kién cho cac hoat dong tir xa dugc
dién ra dé dang va dam bao duy tri bao mat tai cho hiéu qua.

Ban nén nghién ctu vé phan ciing va cac tinh nang bado mat ctia USB dé xem liéu cac USB nay c6 phu hop véi nhu ciu va
trudng hop st dung cu thé clia ban hay khéng. Méi USB déu can dugc xem xét theo tiing trudng hop cu thé dua trén cac
ching nhéan déang tin cay dé tao can cu cho quyét dinh ctia ban. DU uu tién cda ban la gi, Kingston déu cé thé dap ung véi
mot loat cac giai phap USB ma héa phan ciing va céac tuy chon tuy chinh véi muc gia phai chang, phu hgp véi moi méi
trudng: tU tuan tha chung cho dén cac théng so ky thuat quan su khat khe nhat.
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An toan la trén hét: Khong két néi mang thi sé khéng c6 van dé

Ngay nay, khi khéng gian lam viéc khéng chi gidi han &
van phong va xu hudng lam viéc tai nha tiép tuc phat
trién, thi cac van dé vé 16 héng truy cap ti xa trg thanh
tiéu diém cho nhiéu cong ty. Nhiéu cong ty dang lan dau
tién phai d6i mat véi nhiing thach thic nay va dang tim
kiém nhiing cach thiic an toan hon dé thich ting véi xu
huéng ngay mét phat trién nay.

Dé hé trg nhiing nhu cau nay trong nhiéu nganh, cac
thiét bi luu trir USB ma héa phan ciing da duoc phat trién
day da va cung cap mét giai phap an toan cho nhing tinh
huéng khong thé hoac khéng mong muén truyén dit liéu
qua mang vi mét sé ly do.

Trong linh luc tai chinh, cdc co quan quan ly thudng yéu
cau xem dii liéu dé kiém tra hanh vi va su tuan tha cua
mot cong ty. Rui ro bi xam pham la qua I6n, khién ching
ta e dé viéc chuyén qua mang cac tai liéu nhay cdm co
chura théng tin chi tiét chinh xac vé cac khoan dau tu, giao
dich thi trudng va cdc hoat ddng ngan hang bi mat khac.
Giai phap don gidn va hiéu qua la chuyén nhiing théng
tin nay qua USB dugc ma hoa phan cing.

Srdung USB bao mat dé truyén tép trong linh vucy té

la hoat dong dién ra hang ngay. Viéc nay ciing nham tao
thuan tién cho cac bac si hoac nha tu van khi muén phan
tich cac tép, tham khdo dé nghién ctiu hoac trinh bay cac
vi du dién hinh cho sinh vién y khoa. Déi vai cac hé théng
doc quyén nhu thiét bi chup anh y khoa, nhu cau nay trg
nén thuc té hon khi ma quyén truy cap mang la khéng
kha dung hoac khong an toan. Bang cach sir dung USB
ma hoéa phan cling phu hgp, ngudi dung c6 thé dé dang
chuyén cac tép dé sir dung & nai khac.

Nhiing diéu nén va khéng nén

 Sudung céc 6 dia an toan, tuan tha va xem xét cac
théng s6 ky thuat khi mua sao cho phu hgp véi nhu cau
clia méi tinh huéng trién khai.

X Khéng cho phép thuc hién chinh sach Mang thiét
bi ctia riéng ban (BYOD) ap dung ngau nhién hoac theo
ca nhan - déi vai bat ky cong ty nao, viéc mat cac 6 dia
khong dugc ma héa la moét céi gia qua dat vé mat tai
chinh va danh tiéng.

« Trién khai bé ting dung quan ly diém cudi, déng thai
st dung USB dugc ma hoa phan cling va c6 cung cap cac
tinh nang danh sach trang dac biét.

X Piing phu thudc vao may rui. Danh gia can than cac
yéu cau déi véi moi trudng lam viéc tai ché va tu xa.

/ Cung cap kién thiic cho nhan vién vé cac van dé bdo
mat. Bdo vé cong ty trudc cac hanh vi xam pham bao mat
la vi lgi ich cta chinh ho.

X DBuing lam cho van dé bao mat tré nén kho khan dén
muc ngudi dung tim ki€ém céc giai phap dudng vong co
thé dan dén gidm tac dung cuia cac gidi phap CNTT dugc
ap dung. Mét chinh séch bao trum van luén dugc ap
dung khong c6 nghia la chinh sach dé sé phu hgp véi moi
tinh huéng. Mai trudng lam viéc dang ngay mét thay déi
va bdng cach lua chon cac giai phap phu hop, cac cong ty
sé c6 thé phat trién va thuc thi nhiing chinh sach mai.

Trong trudng hgp nay, Kingston IronKey Keypad 200 (KP200) la gidi phap dac biét hiru dung. Pay la mét 6 dia doc lap véi hé
diéu hanh va khéng c6 bd trinh khéi chay dé nhap mat khau, ma thay vao do6 c6 ban phim chir va s6 st dung dé mé khoa
thiét bi trén moi nén tang. Gidong nhu mot con dao da nang danh cho cac USB ma hoa phan cling, thiét bi nay con ma rong
pham vi ing dung sang linh vuc san xuat; chuyén giao an toan cac iing dung dugc tao ra trong moéi trudng nghién ciu va
phat trién CNTT sang cac may moéc dugc diéu khién bang nén tang cong nghé van hanh (OT). D3i véi cac hoat dong trén
nén tang hon hop van hanh ca trén Linux, KP200 la mot trong nhiing gidi phap bao mat dé stit dung nhat hién cé.

Thiét bi luu trir USB dugc ma hoa phan ciing cling dong mot vai trd quan trong trong thuc thi phéap luat. Cac thiét bi luu trir
USB nay bao vé va chuyén giao an toan hé sa vu én, hinh anh va cac bang chiing khac cho cac nhan vién hién truéng, doi
diéu tra va doi phap y. Cac 6 dia cla Kingston con c6 thém mét lgi ich nira vi cac s sé-ri bén trong dugc in trén vo ngoai
cung v6i ma vach. Qua trinh phan phat va lap danh muc céc 6 dia sé tré nén don gian va dé theo déi. Chi can dé dang ghi
s sé-ri mét cach thu cdng hodc nhanh chong quét ma vach — nha do, viéc kiém tra va quan ly kho thiét bi tré nén dé dang
hon bao gid hét. Day la tinh nang tiéu chuan trén & Kingston IronKey D500S, D500SM va S1000B/E, nhung cling kha dung &
cac mau dugc ma héa phan ciing khac thudc pham vi chuong trinh Tuy chinh ctia Kingston.
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Tinh di déng trong bao mat va luu tri: Gidi phap toi tan

Bao vé bang mat khdu, ma hoa phan cuiing, bdo vé chéng tac dong tir bén ngoai, danh sach diém cudi chi tiét, ching nhan
cdp dé quan su FIPS 140-3 cap 3 (dang chd phé duyét) va nhat ky xem nhanh la nhiing tinh ndng c6 sén ctia 6 USB Kingston
dé ban c6 thé trién khai ngay ma khéng can chd thém.

Cac bién phap bao vé bdo mat manh mé nay dam bao rang USB va dit liéu bén trong ludn an toan trong moi trudng may
chi. Mac du cac thong sé ky thuat dugc trinh bay rat an tugng, nhung néu chi chon mét mau ngau nhién ma khéng nghién
cliu ¢6 thé sé khéng mang lai gidi phap ly tudng cho mét s6 t6 chiic co cac yéu cau khat khe hon.

La mét nha san xuat doc lap, Kingston cung cap rat nhiéu lua chon dé dap ting nhu ciu cdia khach hang. Théng qua
chuang trinh Tuy chinh, Kingston mang dén céc gidi phap nang cao, dugc thiét ké dé mang lai trai nghiém tron tru cho
Nngudi dung.

Tuy chinh an toan c6 nhiéu tinh nang, chir khéng chila cung cap ma PID USB cho riéng mot té chic dé dua vao danh sach
trang. H6 sa bao mat clia ing dung trinh khai chay cling 6 thé dugc tuy chinh bang cach st dung mudi Iam tuy chon khac
nhau ti théng tin lién hé va chi tiét cong ty dé bat goi y mat khau va xac dinh s6 lan thi mat khau t8i da. D8i v6i phan vo
thiét bi, thuong hiéu cong ty (co-logo) cling cé thé dugc in san, cing mét loat cac tly chon mau sac cho cac 6 dia cu thé.
Véi don dat hang t6i thiéu la ndm mudai 6 dia, tat ca cac tinh nang nay sé cung cap kha nang tich hop dé dang dé trién khai
thiét bi.

Néu chua c6 ting dung quan ly diém cudi phu hgp dé dam béo an toan cho & luu tri USB, thi ban ¢ thé chon mét giai
phap quan ly danh cho cac té chiic mudn quan ly nhém 6 dia Kingston, bao gém cac tuy chon dat lai mat khau tur xa.

Su phé bién va tién Igi da gitp USB tén tai lau hon rat nhiéu loai cong nghé hira hen khac va déi véi nhiéu tac vu thi tinh
tdrc thaoi va tién lgi ctia USB van sé la Igi thé. Ludn san co va an toan, loai USB dugc bdo vé cung cap mot giai phap don gian
va hiéu qua cao.

Sao phailo lang vé vi pham dt liéu mang trong méi trudng ti xa? Vai cac thiét bi luu trd USB dugc ma hoda phan cling cla
Kingston IronKey, cau tra I3i sé nam trong tam tay ban.

DE& tim hiéu thém vé nhiing gi Kingston c6 thé hé trg, hay truy cap kingston.com/ironkey hodc dé dat cac cau hoi cu thé
hon, hay héi moét trong nhitng Chuyén gia USB méa hoa ctia chung toi.

#KingstonlsWithYou #Kingstonironkey
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